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Resumen

Los errores en la administracion de medicamentgssen un
serio problema sanitario donde el mayor afectadsiempre el
paciente. Los errores en la administracion de gaieriapia
pueden originar consecuencias mucho mas gravesosn |
pacientes debido a la toxicidad de dichos medicdosey al
estrecho margen terapéutico de los antineoplastidoato con

lo anterior, la calidad de los servicios sanitariose ve
perjudicada y los costes hospitalarios se increment

1.

En la presente publicacion se realiza una revisléh
estado del arte y se describen diferentes acerntosie
para la mejora de la seguridad en los tratamientos

Motivacion

frecuencia la dosis terapéutica viene dictada ptmite

de toxicidad aceptable para el paciente, con loimgiaso
pequefios incrementos en la dosis pueden tener
consecuencias toxicas graves. Estos errores se ven
facilitados por factores como la dosificacion
individualizada en base a la superficie corporal, |
variabilidad de la dosis de un mismo farmaco cuaselo
utiliza frente a diferentes tumores, y la coexisia de
protocolos de investigacion con escalada de dodgie o
protocolos de quimioterapia de intensificacion. sk
numerosos casos en los que la administracion inédixe

de dosis errbneamente altas de algun citostatigo tu
como consecuencia la aparicion de toxicidad grave o
muerte del paciente [3] [4] [5] [6] [7] [8] [9] [10

Cuando el paciente no recibe una sobredosis si@o un

meédicos a pacientes. Se presenta el disefio de unadosis inferior a la prescrita, el perjuicio pueder s

solucién segura de administracion de medicamestes,
médulos y la arquitectura del sistema que dan lagama
plataforma orientada al usuario que maximiza
seguridad del paciente. El sistema esta actualmemte
proceso de evaluacién con pacientes reales.

El proyecto ha sido desarrollado por un grupo
multidisciplinario formado por un Instituto Oncolég,

un centro de investigacion y una empresa. Como
resultado, el proceso completo de tratamiento de
quimioterapia queda informatizado, permitiendo la
trazabilidad completa del proceso.

la

2. Estado del Arte

2.1.

Los errores en medicacion suponen un serio problema
debido al gran impacto social, efecto econdémico y
repercusion legal existentes. Un estudio llevadmlzo

en Estados Unidos [1] muestra que en el afio 1993,
alrededor de 1200 muertes hospitalarias se debiaron
errores en medicacion..

Introduccién

El National Coordinating Council for Medication Error
Reporting and Preventiopropone recomendaciones para
reducir la administracion de medicamentos en tddss
areas de la asistencia sanitaria [2].

Los errores de medicacion en quimioterapia pue€eert

igualmente grande dado que la respuesta terapéigica
muchos citostaticos esté ligada a la intensidakh d®sis
administrada. Con ello se priva al paciente de la
oportunidad de una potencial mejoria o curaciénsuale
enfermedad. Incluso, ante una falta de respuedta, e
clinico puede optar por suspender los ciclos posts o

por pasar a una linea posterior de tratamiento,pgeee

ser mas toxica, menos eficaz 0 més cara.

El Instituto Oncolégico implantdé en el afio 2000 un
programa informatico de prescripcion asistida déada a

la prevencion de errores que controla la pres@ipci
validacion farmacéutica, preparacion de la dosis y
dispensacion. El proceso se caracteriza por suidagu

ya que todos los calculos necesarios los realiza el
programa informatico. Sin embargo, la administracié
propiamente dicha no estaba incluida en el prodedim

de seguridad y no era un proceso libre de errores.

2.2.

Los métodos tradicionales de autenticacion de pesso
son el poseer un elemento fisico como una tarjeth o
conocer algo secreto como una contrasefia 0 undeid,
tienen como inconvenientes que se pueden perdar,ro
olvidar, o incluso adivinar. Tecnologias de idaci€ion
de personas mas novedosas son los codigos de loarra,
dispositivos biométricos y RFID, que han comenzado
utilizarse en algunos hospitales. Sin embargo, drodia

Técnicas de identificacién de pacientes

consecuencias graves para los pacientes debido alnO existe un producto comercial que garantice la

estrecho margen terapéutico de los antineoplasicos.



seguridad del proceso completo de la administradién voluntarios han utilizado diferentes soluciones

medicacion. biométricas. El sistema de huella capacitivo ha sidque
_ _ menores errores de falso error (False Error R&&R) y
2.3. Soluciones existentes errores de falso rechazo (False Rejection RateR) Fa

dado. Como conclusibn de los resultados de la
investigacién realizada este mismo dispositivo ida sl
mas aceptado por los usuarios y el méas facil dearti

Su fiabilidad es también la mas elevada.

Caddigos de barrad.a técnica mas empleada consiste en
una pulsera impermeable que incluye informaciomresob
el paciente escrita o en cadigo de barras [11].

El uso de codigos de barras estd muy extendidesepta
las S!gUiet:‘teSt Ve”t?iasa FeC”O'OQfab”?Uy l;Stezda Y 3. Sistema de administracion segura de
conocida, barata, costes de impresion bajos, kegas de :

error, tecnologia conocida y aceptada por los issiar medicamentos
empleada en entorno farmacéutico, estandares ®teiste 31
Esta tecnologia resulta muy atractiva para la
identificacién de medicamentos. La nueva plataforma desarrollada se centra en la
administracibn de medicaciébn en tratamientos de
quimioterapia, centrandose en el paciente y ewitand
errores humanos. El programa comprueba si el pacien
debe tomar una medicacidén concreta en ese momesito y
el orden es el correcto. Se almacena toda la irzoidn
durante el proceso de administracién, incluyendo la
Esta tecnologia es mas avanzada que los codigosrcg informacion correspondiente a la enfermera respesa
pero todavia su coste es elevado. La ventaja de est de la administracion por lo que se consigue unapteta
tecnologia es que la sefial puede enviarse a ciertatrazabilidad del proceso de administracion de
distancia, lo que facilita la comunicacion con edvior. medicamentos.

Tiene como desventaja para su utilizacién en upitads

la compatibilidad electromagnética. Esta tecnologia
podria emplearse para etiquetar medicamentos,goeta
actualidad existen pocos productos RFID comercigles
ofrezcan garantias y mantenimiento. La utilizacim
RFID para identificar personas esta todavia engamcle
investigacion, la aceptacion es baja y ralentizaia
proceso. La seguridad de los datos almacenaddschipe
podria ser un problema junto con el hecho de lates
interferencias. Por Ultimo, la estandarizacién dgae
tecnologia debe avanzar.

Especificaciones técnicas

Chips y RFID Existen casos aislados de hospitales en los
que se introduce un chip debajo de la piel deldc
paciente, que incluye un nimero de 16 digitos feara
identificacion del paciente, permitiendo al docieceder

a la historia médica del paciente [12].

Uno de los aspectos mas importantes para el égto d
proceso completo de quimioterapia es la correcta
integracion de la nueva plataforma en el sistema de
informacion  existente dentro del hospital. En la
integracion se ha evitado la interrupcion en laividades
diarias del hospital. La solucién implementadaéed te
utilizar por el personal sanitario (enfermeras,niges,
farmacéuticos y oncoélogos) y se involucra al paeiem

el proceso. La solucion desarrollada se emplealen e
hospital de dia y en las habitaciones de pacientes
hospitalizados.

Dispositivos Biométricos. Se suelen emplear para
gestionar el acceso a archivos por parte de médicos
enfermeras. Existen pocos casos en los que losmesi
son identificados mediante esta técnica y en leoniayle
los casos el objetivo es comprobar que no exisigd& e
indirectamente para acceder a la historia cliri&j [14].

La técnica mas empleada suele ser la de reconetonie 3 5 Descripcion del sistema

de huella dactilar [15] [16] [17].
Una vez definidos los requerimientos del hospgalhan

Otras técnicas que se han empleado en hospitaleslso  gnalizado diferentes tecnologias para satisfacenadi
reconocimiento de cara [18], reconocimiento de mano egpecificaciones. EI  nuevo  procedimiento  de

Finalmente, también se han considerado otros aspect
lo largo del desarrollo del nuevo sistema como kson
velocidad del proceso, la interfaz de usuario, la
estandarizacion, la internacionalizacion, el mantemto

y aspectos econémicos.

[19] o reconocimiento de iris [20] [21], sobre todara correspondencia Unica entre paciente y medicamento
control de accesos. combina e integra diferentes dispositivos electdsri

A pesar de las reivindicaciones de los fabricantes, cbdigos de barra, reconocimiento de huella dactilar
existe una tecnologia biométrica ligada a cada Usa. camaras. El programa consta de dos modulos: Matkilo
vez definida una aplicacién concreta, debe deénies Admisién y Médulo de Administracion.

tecnologia biométrica més apropiada, teniendo emteu 3 L
factores como la fiabilidad, el tipo de usuarios, | S-3- Modulo de Admision

facilidad de implementacion y utilizacion, y la  E| primer paso del proceso es el registro del paeien la
rentabilidad econdmica. base de datos del sistema de informacion hospdalar
incluyendo, entre otros, su nombre, nimero de isto

A lo largo del proyecto se ha llevado a cabo una X .
J proy clinica, huella dactilar y foto.

evaluacion de diferentes dispositivos biométridose(la,
voz, cara, iris, forma de teclear y firma) con bjeto de Existe un Modulo de Admision similar para enfernsera

detectar la mejor solucion para la aplicacion de |La enfermera también cuenta con una contrasefia para
administracion de medicacion. Durante 3 meses 39



otras aplicaciones y si hubiera algin problema ebn
sensor de huella. El responsable del registro de la
enfermera es el administrador del sistema infocoéti

3.4.

El proceso de administracibon comienza con la
identificacion de la enfermera a través de su huell
(identificacion 1:N en la base de datos de enfesig)ei.a
enfermera coge un medicamento y lo identifica media
su codigo de barras empleando un lector. El program
comprueba si el medicamento es el primero a adiranis
Cada medicamento esta ligado a un Unico paciemtépo
que se realiza la verificacién del paciente mediasu
huella dactilar (verificacién 1:1 del paciente). gamtalla

se muestran el nombre, el nUmero de historia elipita
foto del paciente, por lo que el propio pacientedsu
comprobar su propia identificacion. El programalizaa
una comprobacion interna y si la identificacion es
correcta, la enfermera debera aceptar la admici§tra
del medicamento. El proceso completo queda redistra
En caso de cualquier error el sistema da un aviso y
Unicamente sera posible continuar el siguiente mido
proceso de administracion si todos los datos son
correctos.

Modulo de Administracién

El umbral del dispositivo de huella dactilar sestgupara
cada grupo (enfermera o paciente) lo cual perrei@air
los valores de FAR y FRR, maximizando la segurideld
sistema, especialmente para los pacientes (vaiiich

3.5. Arquitectura del sistema

El sistema basado en web tiene una arquitectusatehi
servidor. Los lenguajes de programacion empleadaos s
C++ y Java. El Sistema de Informacién Hospitalasta
programado en VisualFoxpro que esta instalado en el
servidor central del hospital. La nueva soluciéredqsu
instalarse en el mismo servidor central o en disdsten
diferentes clientes: admisién de enfermeria, admisie
pacientes y administracion de medicamentos (hdseta

dia y pacientes ingresados). Se accede a la nueva

aplicacion via URL.
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Figura 1. Arquitectura del Sistema
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El programa desarrollado puede integrarse en cigalqu
sistema de informacién hospitalario de manera eapid
sencilla mediante un modelo flexible de intercamtdéo
datos que es independiente del entorno informatico.

Como entorno de desarrollo de la aplicacion basada
web se han empleado Jakarta Struts [22], teniendwc
beneficios la reduccién del tiempo de desarrollday
independencia de la plataforma. Es no propietario y
trabaja con virtualmente cualquier servidor decagiién
J2EE.

4.

El hospital se ha involucrado en el desarrollosigiema
desde el principio. Esto ha resultado de gran itapoia

ya que algunas de las especificaciones inicialesitha
modificAndose a lo lardo del proceso de desarr@ma
dos semanas como maximo se ha realizado una mevisio
de los avances del prototipo con el hospital.

Instalacion y experiencias

El primer prototipo fue testeado en laboratorio apar
verificar el cumplimiento de todos los requerimant
especificados. La verificacion de software se laizado
continuamente. Durante la validacion del softwardan
realizado numerosas validaciones comprobando que se
cumplen los requerimientos de la aplicacion. Ekgirpo

de laboratorio se ha integrado en el sistema de
informacion hospitalaria y los propios usuariosafés lo

han testeado con pacientes ficticios. En la adadliel
programa esté siendo testeado con pacientes reales.

El sistema tiene una interfaz amigable e intuitigan
diferentes fondos para cada fase, admitiendo difese
idiomas.
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5. Conclusiones

Los objetivos del proyecto se han cumplido. A igtade
este afio de trabajo la estrecha colaboracion dogre



miembros del grupo ha sido esencial para el éxiio d El
proyecto.

proceso de evaluacibn con pacientes acaba de

comenzar y los resultados estaran disponibles enspo

El sistema para maximizar la seguridad del paciente Meses.
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